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프로토콜 이란? 
• 프로토콜

– 통신을 원하는 두 개체간에 무엇을, 어떻게, 언제 통신할 것인가
를 서로 약속한 규약

– 시스템간의 통신 규약을 정의한 문서
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프로토콜 설계의 기본 원칙

• 최대한 간단하게 정의해야
– 두 시스템간에 처리해야 하는 내용을 정리

– 정리된 내용 중 핵심 요소를 추출하여 중복된 것을 제거

• 명확하게 정의

• 확장 가능하게
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시스템에 대한 약어 기술

• 문서에 사용되는 약어에 대한 명확한 규정
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시스템 구성 블록도 기술

• 관련된 시스템 구성을 도식화 하여 기록
– 시스템의 명칭

– 시스템간의 연결 관계

– 시스템간의 연결 네트워크의 물리적 구분

– 시스템간의 연결 네트워크의 기초 프로토콜 구분

– 시스템에 동작하는 애플리케이션 명

– 마스터/슬레이브에 대한 관계 구분
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물리적 규격 및 기초 프로토콜에 대한 기술

• 통신 매체에 대한 규격 기술
– 시리얼 네트워크 (RS232, RS-485, RS-422, CAN)

• 전기적 규격과 관련된 통신 파라미터 기술

• Baud rate, parit bit, data bit…
– 이더넷

• 기반 프로토콜 : TCP/IP , UDP/IP
• 관련된 내용 : port number

– 추가사항 : 결선도

• 시리얼 네트워크 장치의 연결 커넥터 핀에 대한 결선도

• 이더넷 케이블 작성을 위한 결선도
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Packet 구조 설계 기술

• Packet 
– 하나의 데이터 블록을 상대 시스템에 어떻게 전달 하는가를 정

의

– 대부분 데이터의 기본 단위가 바이트임

• 제어문자와 데이터의 구분
– ASCII 코드 체계 이용

• 0x00 – 0x1F :  제어 data
• 나머지 : data

• Binary data를 전송하는 경우 ( 제어 data가 data의 형태로 표현되
는 경우), 사용될 수 없거나 포맷 전환 과정이 필요

– 탈출 코드 사용: 예를 들면 ESC 제어 코드 뒤에는 반드시 제어 코드가
오며 그 외에는 일반 데이터라는 것 같은 구별법을 정의
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Packet 구조 설계 기술

• 패킷 시작과 종료 정의
– 패킷의 시작과 종료를 어떻게 검출하는가를 정의

• 필드의 구분
– 일반적인 방법

• 각 정보의 크기로 필드를 구분

– 그 밖에.. 
• 구분자로 구분 : “,” or “ “

• 패킷 오류 정의
– 오류 검출에 대한 정의

• 방법 : 체크썸, CRC
• 오류 정보를 계산하기 위한 범위

• 오류 정보의 위치

• 오류 정보 계산법
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Packet 구조 설계 기술

• 패킷 데이터 타입
– 수신측이 수행할 명령

– 이 타입을 보고 나머지 데이터의 종류를 판단해 수행해야 할 사
항 결정

• 필요에 따라 정의하는 내용
– 패킷 크기

• 수신 버퍼를 할당

• 데이터의 수신 종료를 확인하는 방법

– 수신 주소

• 1:N 또는 N:N 간의 시스템 연결 시에 상대방을 구별하기 위해

– 송신 주소

• 1:N 또는 N:N간의 시스템 연결 시상대방에서 응답을 하기 위해 필
요한 송신, 수신 주소에 관련된 사항
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Packet 기본 흐름 구조 정의 기술

• 시스템 간에 어떤 패킷 흐름이 존재하는가를 정의

– 요구/응답

• 동기형 흐름 구조 : 항상 쌍으로 정의되고 요구에 따른 응답을 기다림

• 요구: 상대방 시스템이 어떤 처리를 해야 하는가를 정의한 정보를 담은 패
킷을 상대방에게 전송하는 행위

• 응답: 수신된 요구 패킷이 어떻게 처리 되었는가에 대한 결과를 상대방에게
전달하는 행위

– 전달
• 비동기형 흐름 구조: 송수신 error가 적은 환경

– 사건
• 제어 대상에서의 비 동기적 상황에서 전달될 경우 사용

– 마스터/슬래이브 또는 클라이언트/서버 역할에 대한 정의

• 전송 주체에 대한 정의, 특히 1:N의 경우 반드시 필요

• 상황에 따라 역할이 바뀔 경우, 프로토콜 상에서 명확한 규정을 정의하고
이에 대한 처리 흐름도 명확하게 기술

장치 장치 장치 장치 장치 장치

Request / Reply Transmit Event
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Packet 기본 흐름 구조 정의 기술

– 전송 에러에 대한 처리 기술
• 패킷이 전소오디고 상대방에서 응답하고 이를 응용 프로그램에서 인지할

때까지의 최대 시간

• 패킷이 정상적으로 전송되었을 때 상대방이 정상 수신을 표시하는 방법

• 수신된 패킷이 이상이 발생하였을 때 상대방에게 에러를 전달하는 방법

• 통신 응답의 시간 초과나 에러 응답에 따른 재 전송 총 횟수

• 재전송 시 대기 시간

• 통신 에러의 복구를 검지하는 방법

– 패킷 타입/명령에 따른 각 패킷에 대한 상세 내역 기술
• 패킷 명령

• 패킷 발생 시스템 구분

• 패킷 전체 크기

• 패킷 필드 이름 및 설명

• 패킷 필드 자료 구조형

• 패킷 필드 값의 범위

• 패킷 필드의 값에 대한 의미

• 응답 패킷 명령 또는 타입

• 관련된 패킷 명령 또는 타입

• 예제
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Packet 기본 흐름 구조 정의 기술

• 시스템 동작에 따른 패킷 처리 흐름 기술
– 시스템간 연동 동작에는 패킷 설명만으로 기술 될 수 없는 경우

• 계층적 설계
– 기본이 되는 프로토콜을 설계하고 복잡한 프로토콜은 기본 프

로토콜을 이용하여 설계하는 방식이 바람직

• 기초 전송 프로토콜

– 제어 전송 프로토콜

– 데이터 전송 프로토콜

– 스트림 데이터 전송 프로토콜

• 응용 전송 프로토콜

– 파일 전송 프로토콜

– 데이터베이스 전송 프로토콜
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Thank You


